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Revize normy systému managementu bezpeénosti informaci ISO/IEC 27001:2022

V Fijnu 2022 vys$la nova verze normy ISO/IEC 27001:2022

+ yydani normy
ISO/IEC 27001 v
anglickém jazyce

e yydani normy
ISO/IEC 27001 v
&eském jazyce

* konec platnosti
viech certifikatd
podle staré normy

* akreditace CQS * provadéni dozorovych a
na novou normu recertifikaénich auditi
podle nové normy

Kazda revize norem fady ISO ma stanovené pfechodové obdobi. Jednotlivé organizace — certifikacni
organy a samoziejme i certifikované organizace — maji urcity ¢as na implementaci zmén. Pro tuto normu
bylo stanoveno trileté prechodové obdobi do 31. 10. 2025. Pro novelu ISO/IEC 27001 je tedy
pfechodové obdobi nasledujici:

e Jiz certifikované organizace:
o 0dO01.11. 2025 se vSechny audity budou provadét pouze podle nové normy, certifikaty
dle ISO/IEC 27001:2013 jiz po tomto datu nebudou platné. Pro vSechny certifikované
m organizace jsme povinni pfidat k auditnimu ¢asu minimalné 1 auditni den na

provéreni aplikace zmén ISO/IEC 27001:2022 v ramci dozorového auditu

¢ Noveé certifikované a recertifikované organizace:

o Od 01. 05. 2024 se v3echny certifikacni a recertifikacni audity budou provadét pouze
m podle nové normy. Pro vSechny certifikované organizace jsme povinni pfidat
k auditnimu ¢asu minimalné 0,5 auditniho dne na provéreni aplikace zmén ISO/IEC

27001:2022 v ramci recertifikacniho auditu

Audity Ize podle nové normy provadét jiz nyni. Cesky preklad normy — CSN EN ISO/IEC 27001 nebyl
zatim publikovan. Audity je mozné provadét podle anglického originalu normy zatim neakreditované a
po ziskani akreditace od Ceského institutu pro akreditaci, o.p.s. Vam certifikaty aktualizujeme
s odkazem na akreditaci.

Pro¢ se norma ISO/IEC 27001 méni?

- PFizpusobuji se ménicimu se svétu (soucasné potfeby, technologie, globalizace)
- Odrazi potfeby vSech uzivatelll a zd¢astnénych stran

Jaké jsou zmény v normé ISO/IEC 27001:2022?

m -V ¢lanku 6.1.3 jsou provedeny pouze redakéni Upravy, pfidan novy bod 4.2.c), pfidan novy ¢lanek 6.3
a dalSi drobné upravy jako precislovani ¢lanka v kap. 9 a 10

- PFiloha A se odkazuje na opatfeni uvedena v normé ISO/IEC 27002:2022

Ve srovnani se starym vydanim se pocet opatfeni v ISO/IEC 27002:2022 snizuje ze 114 opatfeni ve 14
¢lancich na 93 opatfeni ve 4 doménéach. U opatfeni v ISO/IEC 27002:2022 je 11 opatfeni novych, 24
opatfeni je slougeno ze stavajicich opatfeni a 58 opatfeni je aktualizovano. Kromé toho je revidovana
struktura opatfeni, ktera zavadi "atribut" a "u€el" pro kazdé opatfeni a jiZ nepouziva "cil" pro skupinu
opatfeni.

Jak tedy postupovat?
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Nasledujici kroky by Vam mohly pomoci pfi pfechodu na nové vydani normy:

1. Zakoupit ISO/IEC 27002:2022 a ISO/IEC 27001:2022

2. Seznamit se s novymi opatfenimi a definicemi, jako napf. primarni aktiva, RTO, RPO atd., je
mozné absolvovat kurz CQS Manazer a auditor systému ISMS podle normy ISO/IEC 27001:2022
Provést analyzu rizik s ohledem na nova opatfeni a nové rozdéleni aktiv

(pro analyzu a hodnoceni rizik je vhodné vychazet z nové normy ISO/IEC 27005:2022)
Realizovat opatfeni z analyzy rizik, implementovat je do procest ISMS

Implementovat nova opatfeni do provozni dokumentace

Aktualizovat Prohlaseni o aplikovatelnosti (PoA)

Provést interni audit s ohledem na nova opatfeni

Provést pfezkoumani managementu
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Na co se zaméri certifikaéni organ béhem auditti navic?

- Analyzu dopadu normy ISO/IEC 27001:2022 a ISO/IEC 27002:2022 na potfebu zmén ve Vasem
systému managementu bezpecénosti informaci

- Prezkoumani organizacnich, lidskych, technickych a fyzickych opatfeni navazujicich na
ISO/IEC 27002:2022

- Aktualizaci Prohlaseni o aplikovatelnosti

- Implementaci a u¢innost novych nebo zménénych ¢innosti a postupl ve Vasi organizaci

Optimisticky zavér:

Pro bezproblémovy pfechod na novou normu jsme pro Vas pfipravili kurz Manazer a auditor systému
ISMS podle normy ISO/IEC 27001:2022. Vice informaci naleznete na nasich strankach www.cqgs.cz
v sekci Skoleni.

Nas personal a auditofi jsou Vam k dispozici ke sdileni informaci tykajicich se vykladu nové normy a
aplikaci zmén s tim spojenych.

Véfime, Ze Vam zmény pomohou zleps$it nastavené procesy i cely systém managementu ve Vasi
organizaci.

Jedind jistota je zména.

A% S o
15. 03. 2023 Ing. Jana OlSanska
Vedouci certifikacniho organu CQS

CQS zs.

Prosecka 412/74
190 00 Praha 9 — Prosek
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https://www.cqs.cz/Skoleni/Manazer-a-auditor-systemu-ISMS-podle-normy-ISO-IEC-270012022.html
https://www.cqs.cz/Skoleni/Manazer-a-auditor-systemu-ISMS-podle-normy-ISO-IEC-270012022.html
https://www.cqs.cz/Skoleni/Manazer-a-auditor-systemu-ISMS-podle-normy-ISO-IEC-270012022.html
http://www.cqs.cz/

